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8 Grupos, y Suposiciones de Dificultad

A la base de gran parte de la PKC hay objetos de naturaleza algebraica: grupos, anillos, cuerpos.
Nosotros vamos a intentar cubrir la menor cantidad posible, quedando cerca de lo utilizado en la
practica.

Definicién 21 (grupo abeliano) Sea G un un conjunto, X una operacion binaria X: G x G —
G. Decimos que G = (G, X) es un grupo abeliano si

1. x es asociativa: (a X b) x c=a x (bxc¢), Va,b,ceQqG.
2. Eziste un elemento neutro e € G tal quea xe=exa=a, VYae(dG.
3. Cada elemento a tiene un inverso a™ ', tal quea x a ' =a" ' xa=e, VaecG.

4. X es conmutativa: a X b="5b X a,Va,b € G.

Si |G| < o0, decimos que G es finito, y que |G| es el orden de G. A menudo abusamos notacion y
escribimos a € G en lugar de a € G.

Ejemplo 4 o (Z,+) es un grupo abeliano
e (Z,-) no es un grupo abeliano. (Q,-) tampoco. (Q\{0},) lo es. (R\{0},-) también.
o Sea Z, el conjunto de los enteros “modulo n”. (Zn,+) es un grupo abeliano.

Comentario 44 Fn un grupo podemos “exponenciar”: sia € G, a” :==a X a X --- X a (n veces).
Las comunes reglas valen:

m n+m
)

e a"xam™=a

° (an)m — anm — amn — (am)n;

En el caso de un grupo donde usamos “+”, como (Z,+), el exponente es un factor: a + --- +
a (n veces) =n x a.

Definicién 22 (subgrupo) Sea G = (G, x) un grupo, y sea S C G un subconjunto de G. Si
S = (S, x) forma un grupo, decimos que S es un subconjunto de G.

Ejemplo 5 Sea G = (Z,+). S=(2Z,+) = ({2n | n € Z},+) es un subgrupo de G.

Definicién 23 (grupo ciclico) Un grupo G = (G, x) se dice ciclico si existe g € G tal que el
grupo {(g) “generado” g,

(9) = ({g" [ n € Z}, %),
es G, o sea G = (g).

Ejemplo 6 (Z,+) es ciclico, y generado por +1.

Lemma 14 Dado un grupo G = (G, x) de orden primo |G| = p, G es ciclico y generado por
cualquier elemento no neutro.

Ejemplo 7 (Z,,+) es ciclico. Cualquier 1 < g < p lo genera. Por ejemplo, sea p = 3.

1 es un generador 2 es un generador
1 mod 3=1 2 mod 3 = 2
1+1 mod 3 =2 242 mod3=4mod3=1
1+1+1 mod 3 =3 24+2+2 mod3=6mod3=0

1414141 mod3=4mod3=1|24+2+24+2 mod3=8mod3=2
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Aqui podriamos adentrarnos en mas detalles sobre los grupos usados en criptografia, pero se
vuelve muy matemaético. En su lugar, vamos a definir tres problemas matematicos relacionados, y
un postulado. En criptografia, usamos familias de grupos que satisfacen el postulado.

Definicién 24 (DLOG, informal) Sea G un grupo ciclico. Dados g,h € G, el problema del
logaritmo discreto (DLOG, “discrete logarithm”) requiere recuperar x € 7 tal que g* = h, o sea
“z =log, h”.

Comentario 45 DLOG es facil de resolver en (Z,+) y (R\{0}, x):

(T

e (Z,4): recordando que * esx-g,x-g=h < x="h/g.

o (R\{0},x): g* =h <= z =log,h, donde log es el logaritmo “comun”.

Definicién 25 (CDH, informal) Sea G un grupo ciclico finito con generador g. Sean x & [IG]],

Y & [|G|] muestreados independientemente. El problema computacional de Diffie-Hellman (CDH,
“computational Diffie-Hellman”) requiere, dados (g,g”,g¥), calcular g*¥ = (¢g*)¥ = (g¥)”.

Comentario 46 CDH no puede ser mas dificil de DLOG (o sea, resolver DLOG = resolver

CDH). Supongamos que O es un ordculo que calcula (g,9%) — x. Dados (g,9%,g¥), calculamos
(gy)o(g,g”) = (g¥)* = g*v.

Lemma 15 Sea G = (g) un grupo finito. Dada la variable aleatoria z ~ U([|G|]), g% es una
variable aleatoria g* ~ U(G).

Demostracion.

vh € G, Pr [g° = h] = Pr[z = log, A

_ 1
2~U([[G1) G|’

s

Definicién 26 (DDH) Sea G = (g) un grupo ciclico. Para simplificar notacidn, supongamos que
g es un “pardmetro publico”, o sea un elemento fijo y disponible publicamente. Definimos el juego

EXpDDH.

Exp”P(A,b)
IR R A tel]
$
2: y<+ [|G]]
3: ifb=0
4 24Ty

5: else
$
z < [|G]]
70 b+ Alg", 9%, 97)
8: return b’

Decimos que DDH es (g,t)-dificil en G si cualquier adversario A que corre en tiempo < t tiene
ventaja

A(ExpPPH A) = [Pr[Exp®PH (A, 0) = 1] — Pr[Exp”PH(A4,1) = 1]| <.

Finalmente introducimos un nuevo postulado:

Postulado 3 Para cualquier valor de (g,t), existe un grupo ciclico finito G tal que DDH es (e, t)-
dificil en G.

Comentario 47 Por motivos criptoanaliticos, es generalmente deseable que G tenga orden primo.
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