Clase 3: seguridad computacional y pseudoaleato-
riedad
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Ahora vamos a ver relajaciones de la nocién de secreto perfecto, y vamos a usar un nuevo
postulado para construir algoritmos de cifrado mas eficientes del OTP.

Es comun en criptografia relajar las definiciones de seguridad, en cambio de eficiencia. Vemos un
ejemplo.

Definicién 6 (One-time ec-secrecy) Decimos que un SKES tiene one-time e-secrecy (OT e-
secrecy) si dada la variable aleatoria k ~ Gen(),

VYmg,m1 € M,ce€C, |Pr[Enc(k,mg) =] — Pr[Enc(k,mi) = (]| < e.

Comentario 8 Un SKES con OT e-secrecy con € = 0 otorga secreto perfecto.
IR @GO [3S23, Exercise 2.5]: OT e-secrecy = |K| > (1 —¢)| M|

Comentario 9 Lo mas cercano € a 0, lo mas cercano OT e-secrecy al secreto perfecto, y lo mas
cercano lo que un adversario A puede hacer dado un cifrado salido de un SKES con OT e-secrecy
a lo que puede hacer con un cifrado salido de un cifrado con secreto perfecto.

En la practica, tratamos que £ € [27256 27128] Gi e < 272 decimos que un SKES ofrece \-bits
de seguridad estadistica.

Comentario 10 Por que “one-time”? Supongamos que Alicia quiere comunicar con Bob, y com-
parte una clave de OTP k muestreada k ~ Gen(). Alicia y Bob deciden de cifrar dos mensajes
usando la misma clave:

caa=k®dm

Co = k D mo.
Si un adversario A observa los cifrados c1 y co en transito, que puede aprender sobre mi y mo?

Cl@CQZ(k@ml)@(k@mg)

=mqi D may.

Esto es un problema! Por ejemplo, si my es un mensaje predecible, digamos Primy =]~ 1, A
puede adivinar, y determinar que mo = ¢1 @ co @ My con probabilidad ~ 1.

El OTP otorga sequridad si la llave (“pad”) k se usa una sola vez (“one-time”). No garantiza
nada si la llave se la usa mas de una vez.

Comentario 11 OT e-secrecy solo garantiza confidencialidad. No otorga garantias de integridad.
St Alicia usa un OTP para comunicarle a su banco que quiere pagar m = $4 = $1005 a un
negociante, y este intercepta el cifrado

C:COCl...CQZkokl...k‘Gk‘7k8]€9
&00...010 0,

lo intercepta y transmite ¢ = ¢ ® (10...0) al banco, este decifraria
m' =k @ c = $(1000000100), = $ 27 + 2% = $516,
costandole a Alicia mucho mas.

Hemos visto como se puede relajar una definicién de seguridad. Ahora vamos a introducir un
nuevo postulado.



3 PRGs, PRFs, PRPs

Ahora vamos a definir 3 familias de objetos criptograficos que vamos a utilizar para construir
mejores cifrados.

Definicién 7 (PRG) Sea G: {0,1}* — {0,1}™ una funcion, implementable como un algoritmo
determinista eficiente. Generalmente £ < m. Dado un adversario aleatorio A y un bit b € {0,1},
definimos el siguiente experimento ExpPRG (A,b)

Expt B¢ (A,0) Exp’ B¢ (A4,1)
11 s {01} 1oy <& {0, 1"
2: b+ A(G(s)) 2: b+ Ay)
3: return b’ 8: return b’

Decimos que G es un generador (g,t)-pseudoaleatorio (PRG, “pseudorandom generator”), si para
todo adversario A que corre en tiempo < t, la ventaja de A es

Adv(Exp”R¢, A) == [Pr[Exp" % (A4,0) = 1] — Pr[Exp" "4 (4,1) = 1]| <e.

s ~ U{0,1}%) | PRG | k=U{0,1}™)




