Clase 9: seguridad del cifrado “modo counter”

Fernando Virdia, version: 0.0.1, junio 2024

Teorema 5 Sean F, II como en Definition 13. Si F es una (g,t,q)-PRF, I es (¢',t,q")-IND-CPA
cont' ~t, ¢ =q/l,e =2-e+2-¢*-1/|D|.

Demostracion. Dado un adversario A que juega Exp“T2, definimos B que juega Exp"RF
B(’)() E(m07m1) E;]/Co(m)
~ 8 —0
1: b+ {01} 1: ¢4 Enc (m;) Lo mismo de Enc en 11,
2: b« A"() 2: returnc pero remplazando F(k,-)
3: return [0’ = b] con O(+)

Notamos que el entorno de A en ExpPRF(B7 0) es idéntico a la variante “bit-guessing” ExpCPA (A).
Sigue que

Pr[Exp” ™ (B,0) = 1] = Pr[Exp™™ (A) = 1].

Lamentablemente, no es claro como calcular Pr[ExpPRF(B7 1) = 1] directamente. Por lo tanto,
definimos un nuevo experimento Exp(B), idéntico a ExpPRF(B,l) pero donde remplazamos el
oraculo O que le viene dado a B:

e En Exp"™®F(B,1), O(-) = R(-), una funcién muestreada aleatoriamente.

e En Exvp(B), remplazamos () con un algoritmo aleatorio R(z) = “return $ & {0,1}"”
que retorna elementos muestreados de U ({0, 1}"), ignorando el valor x en input. Esto quiere
decir que mientras Pr[R(x) # R(z)] = 0, Pr[R(z) # R(x)] = 1 — 27", en cuanto R no es
una funcién.

Sea G == |Pr[Exp" " (B,1) = 1] — Pr[g;)(B) = 1]‘ Definir Exp nos permite calcular,
Pr[ExpA (A) = 1] = |Pr[Exp"RF (B,0) = 1}‘

= |Pr[Exp"R¥(B,0) = 1] — Pr[Exp" ™ (B,1) = 1] + Pr[Exp" ' (B,1) = 1]

=0

< Adv(Exp"RY | B) + |Pr[Exp" ™ (B, 1) = 1] — Pr[Exp(B) = 1] + Pr[Exp(B) = 1]

=0

< Adv(Exp™™F, B) + G + Pr[Exp(B) = 1]

Empezamos calculando Pr[Exvp(B) = 1]. La vista de A en Exvp(B) es tal que la i-esima query a E
retorna

E(mo,i,m1;) = (coimy ;@ R(zi1), ... M55 D R(zi), - M0 D R(ziz))

donde z;; = co,; +j — 1 mod 2¢. v donde ]:Z(z”) ~iia U({0,1}"). En particular, esta vista es
independiente de b dado que

Pr[mg D R(z; i) =cjil = [ (zij) = ¢ji D Mol

|
l\./

[P( J)=Cji & ma, ;]

Pr
Pr [1)11,,+P(,,,)7(,,}

Al ser la salida i’ + AP() independiente de b < {0,1},

Pr[t’ = b = Pr[Exp(B) = 1] =
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y de consecuencia
—rx —rx 1
Adv(ExpF*, A) = |Pr[Exp°FA (A) = 1] — 3 < Adv(Exp"™, B) + G.

Nos queda calcular G, la ventaja de distinguir ExpPRF(B, 1) de Exvp(.A) Notamos que la sola
diferencia entre estos juegos es que R(-) es una funcién, por lo que R(z) es un valor fijo, y R no.
Esta diferencia puede solo ser notada si O(-) viene llamado sobre un mismo input z; ; mas de una
vez durante el experimento.

Sea Z = “3(i,j) # (i',5") : z:,; = zi j»” el evento por el cual O(-) viene llamado sobre un input

repetido durante el experimento. Notamos que Exp"%F (B, 1) y g(B(A) son idénticos si Z no ocurre.
Por lo tanto, usando el lema de la diferencia,

G = |Pr[Exp" (B, 1) = 1] — Pr[Exp(A4) = 1]| < Pr[Z].

y . ” .
Sea coll; ;+ el evento “hay una colisién entre {z;1,...,2;¢} ¥ {2zi1,...,2¢}". En particular, sea
esta z;j = zj/ jr.

Por suposicién, ¢ < 2¢/2. Esto quiere decir que

PI‘[CO”i’i/ | i/ = ’L] = 0,

dado que no puede haber una colisién en {z; ; = co; +j — 1 mod 2d}§:1 en cuanto £ elementos no
son suficientes para circular modulo 2¢ y colisionar. Por lo tanto

0

Pr[coll; /] = Pr[collist7 = i'] Pr[i = '] + Prlcoll; s | i # ¢'] Pr[i # i'] < Pr[coll; + | i # 4]

Supongamos entonces que 4 # i’. Queremos calcular la probabilidad de una colisién entre

(Zi71,...,21'75) y (Zl'/yl,...,zi/yg).

¢ —1 posiciones de colision
A

' I
2i1 2i2 Zi 0
2i1 Z2i2 2i 0
21 22 2ire
2i1 2i2 20
2i1 252 Zie
2i1 2i2 VAN

— v

—~
¢ posiciones de colision

Para que haya una colisién, z;; tiene que tener un valor que sobreponga las dos secuencias.
Solo hay 2 - £ — 1 tales valores posibles, lo que implica que Pr[coll; ;s | i # '] = Z:7L. Finalmente,

2d
podemos calcular

Pr[Z] =Pr | \/ coll i | <> Prlcolli ] <

<
= "od
i i 2 2

2-4—1 (g—1 -0 2.0
(q> - Sq(qZ )Zd q

Con esto, podemos completar el calculo de la ventaja de A, recordando que

- 2
q -t
Adv(Exp®FA, A) = 2-Adv(Exp®™4, A) < 2-(Adv(ExpPRF,B) + Pr[Z]) <2 (Adv(ExpPRF,B) + 5
loquenosdat' ~t, ¢ =q/l,ye' =2-¢+ Q'gj'g. O
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Comentario 29 Nuevamente vemos una diferencia en ventaja relacionada a una probabilidad de
colision. FEste tipo de ataque es verosimil, como en el caso del ataque https: //sweet32. info.

Finalmente podemos cifrar multiples mensajes de ¢ “bloques” de r bits de largo. Si un mensaje es
> { bloques, se lo puede transmitir como dos mensajes. Formalmente, se lo puede demostrar como
un lema.

Lemma 9 (fixed-length IND-CPA = variable-length IND-CPA) Sea IT = (Gen, Enc, Dec)
un SKES que otorga sequridad (£,t,q)-IND-CPA. Sea TI' = (Gen’, Enc’, Dec’) un SKES con

e Gen' = Gen,
e Enc'(k, (m1,mz)) = (Enc(k,my), Enc(k,ms)),
e Dec(k, (c1,¢2)) = (Dec(k, c1), Dec(k, c2)).

Il es (¢',t',q")-IND-CPA.
YR AGOIOR Determina (e,t,q).
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